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Tor et Tor Browser

e Tor:un grand réseau d’'ordinateurs pour cacher votre identité
quand vous accédez a un site Web
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https://www.torproject.org/about/overview.html
https://en.wikipedia.org/wiki/File:Tor-logo-2011-flat.svg
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Tor et Tor Browser

e Tor:un grand réseau d’'ordinateurs pour cacher votre identité
quand vous accédez a un site Web

Utilisateur Réseau Tor Site Web

» Tor Browser : navigateur Web préconfiguré pour utiliser Tor et
protéger votre vie privee
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Utilisation et inconvénients

e Utilisations :

- Accéder a des sites subversifs sans que votre fournisseur d'acces,
gouvernement, etc, soient au courant
- Accéder au dark Web : sites cachés, uniquement sur Tor
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Utilisation et inconvénients

e Utilisations :

- Accéder a des sites subversifs sans que votre fournisseur d'acces,
gouvernement, etc, soient au courant
- Accéder au dark Web : sites cachés, uniquement sur Tor

e Inconvénients

- Le fournisseur d’accés, gouvernement, savent que vous utilisez Tor
- Tor est un peu plus lent
- Certains sites Web ne sont pas accessibles via Tor (blocage)
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Installer Tor Browser

https://www.torproject.org/projects/torbrowser.html

& Tor Browser X
<« C ® & https://www.torproject.org/projects/torb B 110% o 97| & Q search F M =
p \
To start using Tor Browser, download the file for your
TOI‘ BI‘OWSGI‘ DOWnlO ads preferred language. This file can be saved wherever Is
convenlent, e.g. the Desktop or a USB flash drive.
Stable Tor Browser
Microsoft Windows Apple MacOS GNU/Linux
Language (7.5.4) (7.5.4) (7.5.4)
English (en-US) 32/64-bit (sig) 64-bit (sig) 32-bit (sig) » 64-bit (sig)
L (ar) 32/64-bit (sig) 64-bit (sig) 32-bit (sig) « 64-bit (sig)
Deutsch (de) 32/64-bit (sig) 64-bit (sig) 32-bit (sig) » 64-bit (sig)
Espaiol (es-ES) 32/64-bit (sig) 64-bit (sig) 32-bit (sig)  64-bit (sig)
s (fa) 32/64-bit (sig) 64-bit (sig) 32-bit (sig) » 64-bit (sig)
Francais (fr) (32/64-bit (sig) 64-bit (sig) 32-bit (sig)  64-bit (sig))
Italiano (it) 32/64-bit (sig) 64-bit (sig) 32-bit (sig) » 64-bit (sig)
BAZE (ia) 32/64-bit (sia) 64-bit (sia) 32-bit (sia) « 64-bit (sia)
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https://www.torproject.org/projects/torbrowser.html

Utiliser Tor Browser

Aot Tor *\F
® - Seach o dess 0| C Qs =
Tor Browser
75.4

Welcome to Tor Browser

/ You are now free to browse the Internet anonymously.
/

Test Tor Network Settings

Search securely with DuckDUCKGo,

What Next?

Tor is NOT all you need to browse
anonymously! You may need to
change some of your browsing
habits to ensure your identity
stays safe.

« Tips On Staying Anonymous »
o Tor Browser User Manual »

You Can Help!

There are many ways you can
help make the Tor Network faster
and stronger:

* Run a Tor Relay Node »

« Volunteer Your Services »

* Make a Donation »

The Tor Project is a US 501(c)(3) non-profit dedicated to the research, development, and
education of online anonymity and privacy. Learn more about The Tor Project »
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Utiliser Tor Browser
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Utiliser la messagerie sécurisée Signal
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Solutions possibles de messagerie

Comment communiquer avec ses contacts de maniére privee?

« Email : pas de chiffrement (configurable; mais trés complexe)
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Solutions possibles de messagerie

Comment communiquer avec ses contacts de maniére privee?

« Email : pas de chiffrement (configurable; mais trés complexe)

e SMS : pas de chiffrement

» Whatsapp, Facebook Messenger : chiffré mais faiblesses
(métadonneées, appartient a Facebook, propriétaire...)

e Telegram : chiffrement douteux

— Signal : chiffré et autres avantages :

- Axé sur la protection des données des utilisateurs
- Appartient a une fondation sans but lucratif
- Client et serveur libres
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Installer et utiliser Signal

e Aller sur signal.org/install sur votre
i S téléphone (Android/iOS)
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https://signal.org/install
https://ssd.eff.org/fr/module/guide-pratique-utiliser-signal-pour-android

Installer et utiliser Signal

o Aller sur signal.org/install sur votre
i S téléphone (Android/iOS)
. - e (R * Installer le logiciel avec votre magasin
d’applications habituel (gratuit)
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Installer et utiliser Signal

© ¥ Os43

Verify Your Number

Please enter your mobile number to receive a
verification code. Carrier rates may apply.

o Aller sur signal.org/install sur votre
Uried Sates . téléphone (Android/iOS)

*1 9)sseesss * Installer le logiciel avec votre magasin

d’applications habituel (gratuit)

 Lancer le logiciel et suivre les instructions
1 2 3w -

Aoy De  Bus
7 PQRS 8 TUv 9 WXYZ u
x# 0+ (]
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Installer et utiliser Signal

o3 @ © % 1 De10

Your profile info

1 Bill Budington @

o Aller sur signal.org/install sur votre
téléphone (Android/iOS)

* Installer le logiciel avec votre magasin
d’applications habituel (gratuit)

 Lancer le logiciel et suivre les instructions

FINISH

Set later
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https://signal.org/install
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Installer et utiliser Signal

o @ © Wi D626

< ° Nate Cardozo v o

Hello!
Just now?”

© signal message a ¢ @

Aller sur signal.org/install sur votre
téléphone (Android/iOS)

Installer le logiciel avec votre magasin
d’applications habituel (gratuit)

Lancer le logiciel et suivre les instructions

Utiliser le logiciel : trés similaire a
Whatsapp, messages chiffrés, appels
chiffrés, groupes, etc.
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Installer et utiliser Signal

o @ © Wi D626

< ° Nate Cardozo e

o Aller sur signal.org/install sur votre
téléphone (Android/iOS)

* Installer le logiciel avec votre magasin
d’applications habituel (gratuit)
 Lancer le logiciel et suivre les instructions
« Utiliser le logiciel : trés similaire a
Whatsapp, messages chiffrés, appels
Hellol chiffrés, groupes, etc.

Just now

© signal message a ¢ @
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