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Tor et Tor Browser

• Tor : un grand réseau d’ordinateurs pour cacher votre identité
quand vous accédez à un site Web

Utilisateur Réseau Tor Site Web

• Tor Browser : navigateur Web précon�guré pour utiliser Tor et
protéger votre vie privée

Crédits photo : www.torproject.org/about/overview.html et en.wikipedia.org/wiki/File:Tor-logo-2011-flat.svg
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Utilisation et inconvénients

• Utilisations :
• Accéder à des sites subversifs sans que votre fournisseur d’accès,
gouvernement, etc., soient au courant

• Accéder au dark Web : sites cachés, uniquement sur Tor

• Inconvénients
• Le fournisseur d’accès, gouvernement, savent que vous utilisez Tor
• Tor est un peu plus lent
• Certains sites Web ne sont pas accessibles via Tor (blocage)
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Installer Tor Browser

https://www.torproject.org/projects/torbrowser.html
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Utiliser Tor Browser
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Utiliser Tor Browser
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Solutions possibles de messagerie

Comment communiquer avec ses contacts de manière privée ?

• Email : pas de chi�rement (con�gurable ; mais très complexe)

• SMS : pas de chi�rement
• Whatsapp, Facebook Messenger : chi�ré mais faiblesses
(métadonnées, appartient à Facebook, propriétaire...)

• Telegram : chi�rement douteux
→ Signal : chi�ré et autres avantages :

• Axé sur la protection des données des utilisateurs
• Appartient à une fondation sans but lucratif
• Client et serveur libres
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Installer et utiliser Signal

• Aller sur signal.org/install sur votre
téléphone (Android/iOS)

• Installer le logiciel avec votre magasin
d’applications habituel (gratuit)

• Lancer le logiciel et suivre les instructions
• Utiliser le logiciel : très similaire à
Whatsapp, messages chi�rés, appels
chi�rés, groupes, etc.

Crédits photographiques : https://ssd.eff.org/fr/module/guide-pratique-utiliser-signal-pour-android
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